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haber der VPN-Technologie ist dann verpflichtet, sich im System ein-
zuloggen und den Zugang zu den in Russland blockierten Internet-
Ressourcen zu sperren.

Das Gesetz sieht die Verabschiedung einer Reihe untergesetzlicher 
Normativakte vor, welche die gesetzlichen Regelungen erläutern sol-
len. Bis heute sind einige dieser untergesetzlichen Normativakte nur 
als Entwurf vorhanden. Eine detaillierte Prüfung dieser Rechtsakte ist 
daher noch nicht möglich.

 
Haftung bei Nichteinhaltung

Sollte ein Inhaber von VPN-Technologien die Anforderungen des Ge-
setzes nicht umsetzen, so kann seine entsprechende Internet-Res-
source für Russland gesperrt werden. Weitere Sanktionen sieht das 
Gesetz nicht vor.

Dem Inhaber der VPN-Technologie kann wieder Zugang zu russischen 
Internet-Nutzern gewährt werden, wenn er beginnt, das Gesetz um-
zusetzen.

 
Ausnahmeregelung

Das Gesetz enthält eine Ausnahme zu den allgemeinen Bestimmun-
gen. So ist der Zugang zu in Russland blockierten Internet-Ressour-
cen für Inhaber von VPN-Technologie zulässig, wenn diese: 

■■ im Voraus den Kreis der Nutzer solcher VPN-Technologien be-
stimmt haben und

■■ die VPN-Technologien für „technologische Zwecke der Gewähr-
leistung ihrer Tätigkeit” benutzen.

Diese Formulierung erscheint sehr ungenau, da weder dieses Gesetz, 
noch andere Gesetze bzw. untergesetzliche Normativakte den Begriff 
der „technologischen Zwecke” näher erläutern. Damit können belie-
big viele Umstände unter solche „technologische Zwecke” fallen. Aus  
dieser Sicht erscheint die breite Formulierung für die Inhaber von 
VPN-Technologien als hilfreich. 

Interessant ist in diesem Zusammenhang, dass im entsprechenden 
Gesetzentwurf die Ausnahme zunächst nur eine Voraussetzung hatte: 
die Benutzung der VPN-Technologie durch Personen, die mit dem 
Inhaber der VPN-Technologie in einer arbeitsrechtlichen Verbindung 
stehen.

 
Empfehlungen

Da das Gesetz noch nicht in Kraft getreten ist, fehlt es naturgemäß 
an erläuternder Rechtsprechung. Es ist zudem abzuwarten, bis die 
entsprechenden untergesetzlichen Normativakte in Kraft treten. 

In der Regel nutzen Unternehmen nicht selbst entwickelte VPN-Tech-
nologien, sondern kaufen diese bei entsprechenden Entwicklern bzw. 
Providern ein. Wenn Sie die VPN-Technologie eines Dritten nutzen, 
wird dieser Inhaber von VPN-Technologie von Roskomnadzor zur Um-

Neue rechtliche Risiken bei der 
VPN-Nutzung 
 
Am 1. November 2017 tritt das Föderale Gesetz Nr. 276-FZ vom 
29. Juli 2017 in Kraft. Es verbietet spezielle Software oder Service-
dienstleistungen zu benutzen, um Zugang zu in Russland blockierten 
Internet-Ressourcen zu erlangen. Insbesondere für ausländische Un-
ternehmen wirft das Gesetz mehrere Fragen auf. Einige befürchten, 
dass die neuen Regelungen die Kommunikation ausländischer Mut-
tergesellschaften mit ihren russischen Tochtergesellschaften mithilfe 
von VPN-Technologien erschweren bzw. gänzlich verhindern. Daher 
empfiehlt sich eine gründliche Prüfung des Gesetzes.

 
Inhalt des Gesetzes

Das neue Gesetz legt fest, dass den Inhabern von spezieller Software, 
Informationsnetzen, Internetseiten sowie entsprechender Hardware 
(zusammengefasst „VPN-Technologien”) verboten wird, eine Mög-
lichkeit zur Umgehung von in Russland blockierten Internetseiten zu 
nutzen. VPN-Technologien werden also nicht verbannt; es ist lediglich 
verboten, diese für den Zugang zu in Russland blockierten Internet-
seiten zu nutzen.

Unter VPN-Technologien werden dabei verstanden:

■■ virtuelle Privatnetze (VPN, Virtual Private Network);

■■ anonyme Proxy-Server;

■■ einige Arten von Routern;

■■ Software sowie Hardware, die vergleichbare Funktionen ausüben.

Das Gesetz richtet sich an die Inhaber von VPN-Technologien, nicht 
jedoch an deren Nutzer. Es richtet sich ferner an die Betreiber von 
Internet-Suchmaschinen, die im Internet Werbung verbreiten, die  
sich an russische Verbraucher richtet. Diese Betreiber müssen die 
Ausgabe von Internet-Links auf in Russland blockierte Internetseiten 
einstellen.

 
Wie wird das Gesetz umgesetzt? 

In einer ersten Etappe wird Roskomnadzor (die russische Aufsichts-
behörde über Internet, Massenmedien sowie personenbezogene 
Daten) alle entsprechenden Inhaber von VPN-Technologien identifi-
zieren. Dabei wird Roskomnadzor sich direkt an die Hosting-Provider 
wenden und eng mit der Polizeibehörde zusammenarbeiten.

Sobald die Inhaber von VPN-Technologien festgestellt sind, wird Ros-
komnadzor ihnen Benachrichtigungen in englischer und russischer 
Sprache über die Notwendigkeit zusenden, sich im sog. speziellen 
Informationssystem einzuloggen. Dieses System enthält eine Auflis-
tung der Internet-Ressourcen, die in Russland gesperrt sind. Der In- 
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setzung des Gesetzes aufgefordert werden. Reagiert er darauf nicht, 
könnte die entsprechende VPN-Technologie für Russland blockiert 
werden und damit auch Ihnen nicht mehr zur Verfügung stehen. In 
diesem Zusammenhang wäre es empfehlenswert, die Rechtsverhält-
nisse mit dem Zulieferer von VPN-Technologie zu prüfen und diesen 
falls möglich zu verpflichten, das neue russische Gesetz umzusetzen.
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Hinweise

Diese Veröffentlichung stellt keine Rechtsberatung dar.

Wenn Sie diesen Newsletter nicht mehr erhalten möchten, können 
Sie jederzeit per E-Mail (bitte E-Mail mit Betreff „Abbestellen“  
an Ekaterina.Leonova@bblaw.com) oder sonst gegenüber  
BEITEN BURKHARDT widersprechen.
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